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Microsoft SQL Server  یک بانک اطلاعاتی از نوع دیتابیس های رابطه ای یاRelational Database   می باشد
ارایه شده و وظیفه اصلی آن ذخیره و بازیابی اطلاعات بر اساس درخواست نرم افزارهای دیگر  Microsoft که توسط کمپانی

به بازتاب   پروتکل مربوط و می تواننداستفاده میکنند   MS SQL اب تکنیک های جدید مربوط به بازت  میباشد. مهاجم ها از
MSSQL  و حملات  دادهقرار   تحت تاثیررا DDOS کنند .   را راه اندازی 

 می نمایدارسال  MSSQLدهنده را برای سرویس MSSQLدرخواست تحلیل سرور یک کننده برای اجرای حمله، فرد حمله
 دهد. درنتیجه پاسخ تولیدیفرد قربانی را قرار می IPفرستنده، آدرس  IPخود در فیلد آدرس  IPجای قرار دادن آدرس ولی به
رداند گبرای فرد قربانی ارسال خواهد شد. به دلیل اینکه تعداد بایت موجود در پیامی که سرور در پاسخ باز می MSSQLتوسط 

بالایی  تواند به ضریب تقویتکننده میسش ارسال شده از سوی کلاینت قابل توجه است، حملهنسبت به تعداد بایت موجود در پر
. بسیار زیادی به سوی فرد قربانی هدایت نمودترافیک توان نت میکارگیری یک شبکه باتدست پیدا کند. بدین صورت با به

مورد  DDoSطور ناخواسته در حمله تواند بهکه پیکربندی صحیحی ندارد می MSSQLدهنده درنتیجه یک سرویس
 استفاده قرار گیرد.سوء

MSSQL  از راه دور را از طریق یک رابط دسترسیOpen Database Connectivity (ODBC)  ایجاد می کند که به
رابط از کاربران شناسه و رمز عبور دریافت  کار می کند. پس از برقراری ارتباط با این 1433صورت پیش فرض بر روی پورت 

به صورت پیش فرض وجود دارد که دسترسی مدیریت پایگاه داده از طریق این  ”sa“اکانتی به نام  MSSQLمی شود. در 
های و با استفاده از پسورد Brute Forceاکانت فعال است. هکرها می توانند از این اطلاعات استفاده کنند و با اجرای یک حمله 

 لاگین کنند. MSSQLمعمول اطلاعات ورودی را پیدا کرده و بر روی پایگاه داده 
 پس از لاگین بر روی پایگاه داده، علاوه بر دسترسی به اطلاعات موجود در آن با ایجاد مقداری تغییرات در تنظیمات پایگاه داده

 سرور نیز دسترسی پیدا کرده و از این طریق Command-line، هکر می تواند به (xp_cmdshell)فعال کردن قابلیت 

فایروال و آنتی ویروس سرور را غیر فعال کند. به محض غیر فعال شدن آنتی ویروس، هکرها می توانند با استفاده از این فرصت 
مجازی و  ها، ابزارهای دسترسی از راه دور و استخراج کننده های ارزهایMalwareها،  Key loggerانواع بدافزارها مانند 

 غیره را بر روی سیستم مورد حمله اجرا کنند و مشکلات متعددی را برای سرور و شبکه آن ایجاد کنند.
 

اطلاعات  حفظ لازم است برای ,هستیدMySQL   و یا حتی MSSQL حال اجرا و استفاده از   که شما در  در صورتی
 نگه دارید .   پایگاه داده خود را ایمن و خصوصی خود 
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 بفرمایید :  میتوانید موارد زیر را بررسی MSSQL جهت بالا بردن امنیت 

 

 را بررسی کنید MS-SQLلزوم استفاده از 
در شبکه خود استفاده کنید یا خیر؟ در صورت عدم نیاز به  MS-SQLراستی نیاز است که از بررسی کنید که آیا به

 این سرویس حتماً آن را در شبکه خود غیرفعال کنید.
 

IP Blacklists  و IP Whitelistsرا پیاده سازی کنید 

کرده و آن را بر روی های مجاز و غیرمجاز تهیه IPبرای ایجاد ارتباط با سرورهای خود، سعی کنید لیست مشخصی از 
Firewall افزاری خود محدود کنید.افزاری و یا سختهای نرم 

 برای اولین راه، حتماً ارتباط با سرورهای خود را از طریق سرورهای خارج از ایران ببندید.
 در اینصورت لازم است دسترسی متصل می شوند؛( سرور مشخص یک سرور دیگر )یا چندینبا سرورهای پایگاه داده معمولا تنها 

از   SQL ترافیک  انتقال با اجازه دادن به هر جای دیگری مسدود شود. ازروی پورت های پایگاه داده   به سرور بر
شده میتوان اطمینان حاصل کرد که یک مخرب یا یک متقاضی آلوده به سرورمان ضربه   مشخص IP   های  ادرس  طریق

 Remote  ازکه در اینصورت می توان  داده متصل شوندمشتریان باید مستقیما به خود کارگزار پایگاه در برخی موارد،نمیزند . 

VPN  مانند  منیا یها IPsec  کرد استفاده. 
 

 را جدا سازی کنید پایگاه داده  سرور
به جز برنامه هایی که سرور سرور پایگاه داده  لازم است سرور های پایگاه داده از سایر برنامه ها و سرویس ها جدا شوند . بر روی

از  یریبلکه باعث جلوگ شتر،یب تیامر نه تنها باعث امن نیا .را نصب نکنید برنامه های دیگرپایگاه داده به آن نیاز دارد 
Fragmentation شود. یم 

 
 را حذف کنید ویژگی های اضافی و غیر قابل استفاده در کار شما

MSSQL  و همچنینMySQL  نیست. ویژگی ها این در خیلی موارد نیاز به همه  و زیادی هستندمتنوع دارای ویژگی های
 ید .کن  را حذفبه سیستم  بهتر است ویژگی هایی که نیاز ندارید ناخواسته برای بالاتر بردن امنیت و کاهش احتمال ورود 

 

 را محدود کنید DBفرآیندهای 
آن  تحتکاربری که توسط  توانایی اجرای برنامه ها و غیره ( ,فرآیند های دسترسی پایگاه داده ) از جمله فایل های سیستمی

به طور   MySQLلینوکس  . همانند اکثر برنامه هایشودداده میبه بقیه سرور اختصاص  سرویس پایگاه داده را اجرا میکنید
ه شما می توانید با یک دستور سادشود. میمعمول تحت یک حساب کاربری اختصاصی با کمترین دسترسی به بقیه سرور اجرا 

ps  اطمینان حاصل کنید کهMySQL به صورت کهپیکربندی نشده است   به صورتی root  .برخی مانند عیب   دراجرا شود
باید مجدد به صورت قبل پیکربندی رفع بحران   از  که پس اجرا میشود rootبه عنوان   MySQL یابی در زمان از کار افتادن

  شود.
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 اجازه می دهداغلب به عنوان سیستم محلی یا یک حساب کاربری مدیر اجرا می شود، که  MSSQLاما در نصب ویندوز، 
، دسترسی کامل داشته xp_cmdshellفرایندهای پایگاه داده، از جمله روش های ذخیره شده و رابط های فرماندهی مانند 

باید به عنوان یک حساب محلی اختصاصی و غیر مجاز با حداقل امتیازات اجرا شود.  MSSQLباشند . در حالت ایده آل، 
Wizard نصب جدیدتر ای هMS بنابراین اگر شما یک سرور جدید نصب می  .را برای شما انجام دهند می توانند این مرحله

نیز باید به عنوان اکانت های  SQL Agentمانند  SQLکنید، مطمئن شوید که این گزینه را پیکربندی کنید. دیگر خدمات 
 ری پشتیبان.، به عنوان مثال دایرکتواستفاده شوند  است  که تنها مورد نیاز  داخلی محدود ، با مجوز هایی

 ها با سایر دستگاهه برقراری ازتباط یک سرور پایگاه داده به خطر افتاده را مجاز ب باعث شود که عدم انجام این مرحله می تواند
 را بالا ببرد. نفوذ به شبکه احتمال و  بوده

 

 اعطا کنید به میزان نیاز آنها را مجوز به کاربران
 به اندازه نیاز خود برای انجام وظایف دسترسی داشته باشند. کاربران پایگاه داده، لازم است تنها

به منظور و . کنید غیرفعال MSSQLدر  Sysadminو عضویت نقش  MySQLرا در « ALL»در صورتی که امکان دارد، 
 استفاده کنید. به جای دسترسی مستقیم به جداول View های سعی کنید از دسترسیموارد حساس حفاظت از 

 

 کنیدیک رمز عبور قوی استفاده 
 mixed-modeاستفاده می شود. اگر  mixed-mode authentication انتخاب زمان در SA، اکانت MSSQLدر 

authentication  اکانت  برای ، مطمئن شوید کهیددررا فعال کsa تا از انتخاب می کنید  یک رمز عبور پیچیدهbrute 

forced .جلوگیری شود 
باید یک رمز عبور پیچیده داشته باشد. اگر کسی سرورهای پایگاه داده را اسکن نیز  MySQLبرای   rootبه طور مشابه،کاربر 

ابراین بن ؛این است که سعی کند به عنوان حساب کاربری پیش فرض به سیستم وارد شود انجام می دهدکند، اولین کاری که 
 قرار میگیرد .  خطر  معرض  درکل سرور و  دهنجر به سازش کامل سیستم شمی تواند متعیین رمز عبور پیچیده عدم 

 
   دیورود کابران داشته باش بر  نظارت کلی و منظم

که   رانیکاب که بتوانید میشود  باعث کاربه کاربران انجام پذیرد . این   مورد نیاز  های  اطلاع رسانی  لازم است به صورت خودکار
موفق و ناموفق را لاگ  های ورود همچنین .دید و یا پسورد ها را تغییر دهیغیر فعال کنپیدا کرده و آنها را خطر افتاده اند را   در

 مطلع شوید. brute forcedکنید. در این صورت می توانید از وقوع حملات 
 برای این کار 

1- SQL Server Management Studio  را باز کنید و بر رویSQL Server  که می خواهید در آن تغییرات انجام
 را انتخاب کنید. Propertiesدهید کلیک راست کرده و 

را ببینید؛ در این قسمت بر روی  Select a Pageمی توانید Server Properties در قسمت چپ صفحه  -2
Security  کلیک کنید. در صفحه جدید و در بخشLogin auditing  گزینهBoth failed and successful 

logins  را انتخاب کنید وOK .کنید 
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 1شکل 

3- SQL Server  راReboot کنید. 

و همانطور که در بالا ذکر  کنیدهستند خودداری  SQLبه نرم افزار هایی که در حال ارتباط با  SAیا  rootاز دادن دسترسی 
روی سرور و دیتابیس مورد نظر ساخته شود و هنگام  دسترسی های مورد نیاز برشد، برای هر کاربر، با توجه به نیاز ایشان، 

 د خودداری کنید.مواردی که از آن اطلاع نداری انتخاباعطای دسترسی از 
 

Backup هایتان را امن کنید 
د. منظور از ندار بسیار زیادیو نیاز به مراقبت  هستند شمااصلی های مشابه با پایگاه داده های بک آپ های شما دارای داده 

ازی ذخیره سمحل مواردی همچون قفل کردن دایرکتوری های پشتیبان، محدود کردن دسترسی به سرور یا شامل مراقب بیشتر 
به شبکه برای پشتیبان گیری و بررسی افرادی که دسترسی محدودیت  داده ها، امنیت فیزیکی رسانه های قابل جابجایی،

 است. و ... به بک آپ دارند  دسترسی
 

 پیش فرض پایگاه داده را تغییر دهید.  TCPپورت 
و یا محدودیت سطح   Port Forwarding )در صورتی که امکان تغییر پورت وجود نداشته باشد از روش هایی مانند 

 ه کرد.(دسترسی روی فایروال میتوان استفاد

را  SQL Server Network Configurationمنوی  SQL Server Configuration Managerدر  -1
 را انتخاب کنید.  Protocols for the MSSQL SERVERباز کنید. از منوی باز شده گزینه 
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کلیک کنید. در این قسمت لیستی شامل گزینه  IP Addressesرا باز کنید و سپس بر روی تب  TCP/IPگزینه  -2
IP1  در ابتدا وIPAll .در انتها مشاهده می کنید 

 
 3شکل 

 IPپورت را برای همه  IPAllپورت جداگانه در نظر بگیرید. یا در قسمت  IPشما می توانید در این صفحه برای هر  -3
نیاز به وارد کردن هیچ مقداری نیست )اگر مقدار صفر از قبل وارد شده  TCP Dynamic Portsها تغییر دهید. در قسمت 

 را بزنید. Applyاست آن را حذف کنید(. پس از انجام تغییرات 
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 4شکل 

کلیک کنید. در  SQL Server Servicesبر روی قسمت  SQL Server Configuration Managerدر  -4
ی که قبلا انتخاب کرده و تغییرات را بر روی آن انجام داده بودید انتخاب کرده، پس از  SQL Serverد این صفحه شما بای

 را انتخاب کنید. Restartراست کلیک گزینه 

 
 5شکل 

 هید.تغییر د لیکیشن هایی که از این پایگاه داده استفاده می کنند نیز پورت راپپس از تغییر پورت لازم است در ا -
 

 .دیکن یارذاطلاعات با ارزش و حساس را رمزگ
SQL اری اطلاعات را به روش های کلید متقارن، کلید نامتقارن، استفاده از ذسرور به شما امکان رمزگCertificate  و استفاده

داده و قبل از  گاهیدر سطح پا اطلاعاتمی دهد که در روش آخر  Transparent Data Encryption (TDE)از روش 
اطلاعات  دنیبه د ازیکه ن یکند و زمان یم یارذداده را رمزگ گاهیکل پا TDE. شود یم یارذرمزگ سکید یرو بر آنها نوشتن
 .کند یم ییرمزگشارا ها باشد آن
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 را غیر فعال کنید Xp_cmdshellگزینه 

xp-cmdshell دریافت اطلاعاتی از سیستم عامل میزبان بانک اطلاعاتی)خواندن یا نوشتن(،توسط  ای جهتبه طور گسترده
 مهاجمین مورد استفاده قرار میگیرد.

دهد تا دستورات سیستم عامل را از طریق آن اجرا نمایند اجازه می  SQLبه کاربران اعتبارسنجی شده   xp-cmdshellرویه 
 باز گردانند. SQL Clientونتیجه را در 

 
 فعال است یا خیر.  xp-cmdshellبااجرای فرمان زیر میتوان مشخص نمود که رویه

 

 
 6شکل 

 

 صفر باشد،این رویه غیر فعال است.  run_valueاگر مقدار بازگشتی برای خروجی 
 با اجرای فرمان زیر،میتوان مقدار این امکان را غیرفعال ساخت:

 
 7شکل 


