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 مطالب فهرست
 

FTP  ستیچ 
  FTPیتیامن هایچالش

  FTPSو  FTPیسرورها یامن ساز یاصل نکات
 دیکن یرا بررس  FTPاستفاده از لزوم

FTP  دیکن نیگزیرا جا 
 دیاستفاده کن   (Hashing)و هش کردن یقو یرمزنگار از

DMZ Gateway دیخود قرار ده یرا قبل  از شبکه داخل 
IP Blacklists   وIP Whitelistsدیکن یساز ادهیرا پ 
در پورت در میکرو تیک تیمحدود
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FTP چیست 
FTP  هنوز هم کاربرد  و در اينترنت توسعه يافت 1970که در سال  استاينترنت  یهاپروتکل نيتریميقديکي از

است. مانند  TCP/IPکه يک پروتکل استاندارد در  است File Transfer Protocolمخفف  FTP .زيادي دارد
HTTP  يا  کندمیکه محتواي وب را منتقلSMTP  کندمیرا منتقل  هاايمیلکه FTP  راه براي تبادل  ترينسادههم
 کند.استفاده می 21اين پروتکل از پورت . استيک کامپیوتر به کامپیوتر ديگر  فايل از

 FTPامنیتی  هایچالش
 Passwordو  Usernameکه دلیل آن ارسال ناامن  شودمیيک پروتکل ناامن محسوب  عنوانبه FTPپروتکل 

حملات ساده  به غیر ازشوند ارسال می FTPو بدون رمزنگاری است. اطلاعاتی که از طريق  Clear text به صورت
 هستند.  پذيرآسیبنیز  Brute forceدر مقابل شنود، جاسوسی و حملات 

است  FTPاز  توسعه ای FTPSوجود دارد.  FTPو امن سازی استفاده  هاچالشچندين روش رايج برای مقابله با اين 
 FTPجايگزين  امن هایحلراه SSHو  TLS, SSLرمزنگاری کند.  Clientارتباط را به درخواست  تواندمیکه 

 کنند. استفاده می شدهرمزنگاریهستند که از ارتباط 

 

  FTPSو  FTPنکات اصلی امن سازی سرورهای 

 را بررسی کنید FTPلزوم استفاده از 
در شبکه خود استفاده کنید يا خیر؟ در صورت عدم نیاز به اين  FTPنیاز است که از  راستیبهبررسی کنید که آيا 

 آن را در شبکه خود غیرفعال کنید. حتماًسرويس 
 

FTP  کنید جایگزینرا 
 30بیش از  FTP از توسعه کنید، بايد در اولین فرصت آن را غیرفعال کنید.استفاده می FTPاگر بروی سرور خود از 

حريم خصوصی است  فاقد FTPو برای مقاومت در مقابل تهديدات امنیتی مدرن طراحی نشده است. می گذرد سال 
نها آرا دريافت کنند و  هادادهکه در حال انتقال است دسترسی داشته باشند و  یهايدادهبه  راحتیبه توانندمیو هکرها 

 دهند. تغییرات را 
 FTPS , SFTP  :استفاده کنید مانند  FTPديگری برای  های امن از جايگزين شودمیپیشنهاد 

 



 

 

 

 

 
  FTP یموجود بر رو یتیحل مشکل امن یراهنما

2 

04GL147/00 (#9924532) 98/05/09  

- 

cs@shatel.ir 

 استفاده کنید ) (Hashingاز رمزنگاری قوی و هش کردن
 .شودمیانتقال استفاده حین  در هادادهبرای حفاظت از  FTPSو  SFTPدر هر دو پروتکل  شده رمزگذاری ارتباط

ده رمزگذاری ش هایدادهکلید،  با استفاده از يکو  گیردمیاصلی را  هایدادهکه است رمزنگاری يک الگوريتم پیچیده 
 Blowfishرمزهای قديمی مانند  هرگونه. اولین کاری که بايد انجام دهید اين است که کندمیرا برای انتقال ايجاد 

 استفاده کنید. TDESيا  AESکنید و تنها از رمزهای قوی مانند  غیرفعالرا  DESو 
 

 DMZ Gateway  خود قرار دهید از شبکه داخلی را قبل 
DMZ  مشکل  اما استفاده می شود سرورهابرای ذخیره  است کهبخش مشترکی از شبکهDMZ با  اين است که

اگر سرور  واقع شود.  موردحملهشود و  ترپذيرآسیب شبکه شماتا  شودمی و باعث اينترنت عمومی در ارتباط است
FTP  درDMZ  ،امنیت در شبکه شما برقرار نخواهد بود. بازهمباشد 

 roxyPeverse Rيا يک  DMZ Gateway، استفاده از يک  سرور FTPيک رويکرد مناسب برای ايمن کردن 
 خود داشته باشید. هایورودیکنترل بیشتری بر  توانیدمیبا استفاده از اين روش شما است. 

 

IP Blacklists  و IP Whitelists کنیدرا پیاده سازی 

و آن را بر روی  کردهتهیههای مجاز و غیرمجاز  IPبرای ايجاد ارتباط با سرورهای خود، سعی کنید لیست مشخصی از 
Firewall  خود محدود کنید. افزاریسختو يا  افزارینرمهای 

 ارتباط با سرورهای خود را از طريق سرورهای خارج از ايران ببنديد. حتماًبرای اولین راه، 
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 میکروتیکدر  FTPغیر فعال کردن سرویس 
نداريد خواهشمنديم برای حفظ  ایاستفادهFTP و از سرويس  تگاه میکروتیک داريدسد  شبکه داخلیدر  کهدرصورتی

 فرمايید . ب  اين سرويس  سازی غیرفعالاقدام به  میکروتیک دستگاهزير در کنسول   مسیر  از تانداخلیامنیت شبکه 

 
 

 
 


