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 مطالب فهرست
 

SNMP ؟چیست 

 SNMPدر زمان استفاده از  یتیمشکلات امن 

 هاپیشنهاد
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SNMP چیست؟ 
Simple network Management Protocol) SNMP )هیپروتکل لا Application امکان نظارت و  است که

 تیریمد ییپروتکل توانا نیاست. ا TCP/IPاز پروتکل  یو درواقع قسمت کند یمی واقع در شبکه را فراهم ها دستگاهمدیریت 

 .کند یم ایمهشبکه  رانیمد یها را در شبکه برا کردن مشکلات و حل آن دایو پ

 است. 161و  161مربوط به این سرویس  فرض شیپی ها پورت

به اشتراک گذاشته شود وابسته به دستگاهی ست که این پروتکل بر روی آن در حال  SNMPاز طریق  تواند یماطلاعاتی که 

ی شبکه، وضعیت ها رابط، افزار نرمو  افزار سختجزئیات  ازجملهبه اطلاعاتی  توان یمکلی  صورت بهاستفاده است اما 

این  نیچن هم. افتی دستی دستگاه ها تیقابلو  Model number ازجملهی شبکه، مشخصات تولیدکننده دستگاه اه پروتکل

 انجام داد. SNMPی شبکه را از طریق ها دستگاهامکان فراهم است که تنظیمات بسیاری از 

 SNMPمشکلات امنیتی در زمان استفاده از 

، باز نیباوجوداشود اما  تر آسانبرای مدیران شبکه  ها دستگاهکه مدیریت و نظارت  شود یمباعث  ذکرشدهی ها یژگیوتمامی 

 مشکلات امنیتی زیادی ایجاد کند. توان یمقرار گیرد  هکرها سوءاستفادهمورد  که یدرصورتبودن این پورت 

 به مستندات آن محصول مراجعه بفرمایید. تواند یمدر هر دستگاه  SNMPی و یا غیرفعال کردن کربندیپبرای 

منجر به  تواند یمی شما باز باشد، این مورد ها دستگاهمحافظت نشده بر روی  صورت به SNMPپروتکل  که یدرصورت

ی ها تیفعالی شما در این ها ستمیسی موجود در اینترنت شود و ها شبکهاز شبکه شما برای دسترسی به  سوءاستفاده

اطلاعات داخلی شبکه دستیابی به باعث تخریب شبکه و  تواند یمحفاظت نشده  SNMP نیچن هم باشد!غیرقانونی دخیل 

 شما نیز بشود.

 ها شنهادیپ
 که نیاز به باز بودن این پروتکل بر  های موجود در شبکه خود را بررسی کرده و درصورتی سعی کنید تمامی دستگاه

 آن را ببندید. ها ندارید، دسترسی مربوط به روی این دستگاه

 های شبکه داخلی خود  که نیاز است حتماً از این پروتکل استفاده کنید، سعی کنید بر روی فایروال درصورتی

استفاده شود را محدود کنید.  SNMPهایی که ممکن است توسط  و دیگر پورت 161، 161های  دسترسی به پورت
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مجاز کرده و  خودتان استهای  دهنده ه مربوط به سرویسک هایی IPمثال ترافیک ورودی خود را بر روی  عنوان به

 باقی را محدود کنید.

 های شبکه خود از طریق  ای برای مدیریت دستگاه سعی کنید شبکه جداگانهSNMP .ایجاد کنید 

 هایی که قابلیت محدود کردن  توانید در دستگاه در صورت عدم استفاده از فایروال، میIP های مقصد و منبع رادارند، 

 این محدودیت را اعمال کنید.

 هایی که بر روی  سعی کنید کلیه ترافیکSNMP شود را مانیتور کنید. ردوبدل می 

 شده در ورژن هایی نهایی این پروتکل سعی کنید از  های تعریف با توجه به امنیتSNMP V3 .استفاده کنید 

 فرض مربوط به این پروتکل را تغییر دهید. رمز عبور پیش 


