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Telnet ؟چیست 

 ؟چیست Telnetخطرات امنیتی استفاده از 

 دهایمقابله با این تهد یراهکارها
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Telnet چیست ؟ ( Telecommunication network ) 
Telnet با پورت  قیپروتکل شبکه از طر کیTCP 23 لهیوس است. به Telnet ازجمله   یزاتیاز راه دور به تجه میتوان یم

Modem ،Router  ،Switch داد رییها را تغ آن ماتیمتصل شد و تنظ. 
با  افزار نرمو عدم نیاز به نصب  Terminal، در دسترس بودن همیشگی یک بالا سرعت ،به دلیل استفاده کم از پهنای باند

که  هرکجادر  که یطور به. شود یمود در شبکه استفاده جمو هایDeviceاز این پروتکل برای اتصال از راه دور به بالا   محج
 کلمه عبورو   نام کاربرینیز اینترنت داشته باشد با داشتن  موردنظرباشیم و دسترسی به اینترنت داشته باشیم و دستگاه 

 را اعمال کنیم  موردنظرمانتغییرات  میتوان یم
 زمیمکان گونه چیه Telnet. چراکه دیآ یبه شمار نم یا شده هیراهکار مناسب و توص عنوان چیه به Telnetاستفاده از با این حال 

 دیکن یاتصال به دستگاه موردنظر استفاده م یبرا Telnetکه از  یکه رمز عبور شما زمان یمعن نیندارد و به ا یرمزنگار
در شبکه شنود کرده و  یسادگ رمز عبور را به نیا تواند یهکر م کیو  شود یم ابجاشبکه ج یبر رو Clear textصورت  به

و محرمانه  یخصوص یها استفاده در شبکه یبرا یصورت ذات به Telnet. پروتکل اوردیشمارا به دست ب یتیاطلاعات احراز هو
 ای Text Plainصورت  شوند به یپروتکل منتقل م نیکه توسط ا ییها داده یتمام لیدل نیاست و به هم شده یطراح

. شود یم زیو رمز عبور مورداستفاده ن یازجمله نام کاربر یتیاطلاعات هو یشامل تمام نیکه ا شوند ینشده منتقل م یرمزنگار
شمارا  زاتیشبکه و تجه زین گریدو خطر مهم د نترنتیکل ا یبر رو تیریو درگاه مد Telnetگذشته از آن، با باز بودن پورت 

نام کردن  دایدر پ یوخطا سع و با آزمون force brute قیکه از طر افتهی سازمان یها اول، شبکه دی. تهدکند یم ید جدیتهد
 یها شما به طعمه تیشما و با هو یها دستگاه قیشما هستند که پس از نفوذ بتوانند از طر ستمینفوذ به س یو رمز برا کاربری

کشف  TELNETپروتکل  یشما بر رو زاتیضعف ناشناخته در تجه کی که یدرصورت نکهیدوم ا دیخود حمله کنند و تهد
شما اقدام خواهند  ستمیبه نفوذ به سمنتشرشده نبست  یها Exploit قیبلافاصله از طر افتهی سازمان یها گروه نیشود، هم
 .ردیگ یقرار م ریپذ بیآس یها شما در صف اول دستگاه ستمیکرد و س

 ؟چیست  Telnetخطرات امنیتی استفاده از 
 :از این پروتکل صورت پذیرد به شرح زیر است سوءاستفادهدر صورت  تواند یمچند مورد از مشکلاتی که 

 .گیرد یمقرار  مورداستفادهبدون اطلاع شما  مصرفی( یکگترافیک اینترنت شما ) -1
و... را نخواهید  بوک سیفمهم و معتبر مانند گوگل و یاهو و  ها تیساط  با برخی ابا آلوده شدن شبکه شما امکان برقراری ارتب

 !کنند یمبلاک  شمارامهاجم شناخته شوید  که یدرصورتو  کنند یمرصد  شمارا IPشبکه و  ها تیسا وباین  چراکهداشت 
 قرار بگیرید. DOSمورد حملات 

 :احتمالی در زیر آورده شده است حملات نیتر جیراچند مورد از 
1-  Sniff کردن ارتباط 

Sniff  با توجه به اینکه این ارتباط  .بین شما و دستگاه موردنظرتان است شدهکردن به معنای دریافت تمام اطلاعات ردوبدل
اطلاعات مهمی همچون رمز و دستورات  تواند ینشده است  فردی با قرار گرفتن در بین این ارتباط م ییک ارتباط رمزنگار

 واردشده را پیدا کند و ببیند . 
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 Brute Force حملات  -2

نام ، یا حتی یک کامپیوتر شخصیو  یک ربات  ،درتمندقکامپیوتر  یککه  بیترت نیا بهاست  Cracking از سری حملات 
موارد امنیتی رعایت نشده باشد  که یدرصورتو  کند یمامتحان  شمامختلف را در هر ثانیه روی دستگاه  رمز عبورهای و کاربری

 .وجود داردرمز عبور  و نام کاربریامکان نفوذ در شبکه و پیدا کردن 
  DOS (Denial Of Service)  حملات -8

و علاوه بر  شده اشغال شمادر این حمله تمام پهنای باند موجود  کنند یماز این روش استفاده  هکرهامدتی زیادی است 
به صورتی که همه پهنای باند  شود یماختلال در ارتباط شبکه  ایجاد باعث شما،استفاده از ترافیک سرویس بدون اطلاع 

 .شود یمو ارتباط بسیار کند یا قطع  شود یمموجود اشغال 

  دهایتهدمقابله با این  یراهکارها
 .( را ببندید32شبکه این پورت ) یها دستگاه رویبا مشورت با مسئول شبکه خود در صورت عدم نیاز به این پورت  -1

مختلفی همچون  یافزارها نرماز  توان یمشبکه  یها دستگاهاین پورت در  باز یا بسته بودن برای بررسی
Free Port Scanner SolarWinds  وZenmap  وPortCheckers  که پورت  دهد یمو... که به شما امکان

 مختلف بیابید استفاده کنید. یها دستگاهرا در  32باز 
به پورت دیگری مانند  32تلنت از  فرض یشپه تغییر پورت را ینتر راحتدر صورت استفاده و یا نیاز به این پورت  -3

 است . 3232

 .دیگر است مؤثرترکیبی راه  صورت بهو استفاده از کاراکتر و عدد و حرف و پسورد  نام کاربریتغییر  -2

 یراهکارها( Cisco)مانند تجهیزات  ها یروزرسان بهدر برخی از  چراکه. ها دستگاهو   ها یستمسمداوم  یروزرسان به -4
 است. شده گرفتهپیش فرضی در نظر 

در  چراکهبرای بهبود، به ما کمک کند  تواند یمهر دستگاه هم  مورداستفادهمحدودیت گذاشتن برای پهنای باند  -5
 .گیرد ینمقرار  یرتأثتمام شبکه تحت  ها دستگاهزمان ایجاد مشکل روی یکی از 

 


