
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 دور راه از سیستم به اتصال در امنیت
 1398 اردیبهشتم : یخ تنظیتار

شاتل یهاگروه شرکت

امنیت در اتصال به سیستم از راه 
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 مطالب فهرست

 

 سیستم اتصال از راه دور تا چه اندازی ایمن است؟
 را تغییر دهید RDPپورت مربوط به 

Encryption Level  سیمربوط به سرو Remote دیده شیرا افزا 
 اطمینان حاصل کنید که نیاز است از این سرویس استفاده کنید؟

 استفاده کنید RDP Gatewayاز سرویس 
 مربوط به اتصال از راه دور اطمینان حاصل کنید افزارهاینرمبودن  روزبهاز 

 با پیچیدگی بالا برای اشخاصی که به ریموت سیستم دسترسی دارند استفاده کنید رمزهایاز 
 سیستم، مودم و ... محدود کنید هایفایروالرا با استفاده از  هادسترسی

Network Level Authentication  کنید سازیفعالرا 
 استفاده کنند را محدود کنید Remote Desktopند از توانمیکاربرانی که 

 ناموفق مشخص کنید ورودهایشدن  Lockیک سیاست برای 
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 سیستم اتصال از راه دور تا چه اندازی ایمن است؟
و مانع ورود افراد دیگر از طریق گوش  کندمیشده عمل  رمزگذاریاتصال از راه دور، در اصل بر روی یک کانال 

 مثالعنوانبهنیز وجود دارد.  نفوذیقابل هایحفره RDPقبلی  هاینسخهدر  حالبااین. شودمیفرا دادن به شبکه 
 در ارتباط شما نفوذ کند. man-in-the-middleبا استفاده از متد  تواندمییک فرد 

  /2008، و سرور Sevenدر ویندوز ویستا،  SSL/TLSاط از طریق از ارتب توانمیبرای جلوگیری از این کار 
 استفاده کرد. جدیدترو سرورهای  2003

 بازهمارتباط(  رمزگذاریست )به دلیل  VNC مانندبهاز باقی ابزارها  ترامنبسیار  RDPاستفاده از  باوجوداینکه
 .از خطرات احتمالی جلوگیری کنیم هاآنبا رعایت  بایستمیوجود دارد که  ارتباطدراینخطراتی 

 را تغییر دهید RDPپورت مربوط به 
 است. 3389پورت  شودمیپورتی که برای استفاده از ارتباط از راه دور استفاده  فرضپیش صورتبه

 خود این پورت را به پورت دیگری تغییر دهید. ویندوز Registryید در توانمیشما 
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal 

Server\WinStations\RDP-Tcp\ 

PortNumber 

 

 
 1 شکل
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Encryption Level  مربوط به سرویسRemote  را افزایش دهید 

 دهید : تغییر Registryخود را از همین  Remote Desktopید میزان امنیت توانمی شما

 

 2شکل 
و در بالاترین سطح امنیت  Enableاین گزینه را   Server authentication certificate templateبا انتخاب 

  قرار دهید :

 
 3شکل 
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 اطمینان حاصل کنید که نیاز است از این سرویس استفاده کنید؟
 کنید که این پورت باز است یا خیر؟  وجوجستدر شبکه خود 
 که برای چک کردن باز بودن پورت هستند استفاده کنید. هاییسایتو یا  Telnetید از قابلیت توانمیبرای این کار 

دلیل باز بودن آن اطلاع ندارید، حتما سیستم مربوطه را بیابید این پورت در شبکه شما باز است اما از  کهدرصورتی
 و این سرویس را غیرفعال کنید.

 
 استفاده کنید RDP Gatewayاز سرویس 

را از روی یک  Remote هایدسترسیکه کلیه  دهدمیاین اجازه را به شما  RDP Gatewayر استفاده از سرو
 سرور انجام دهید. عنوانبهسیستم 

 .دهدمیمقصد تحویل  هایسیستمدریافت شده و به  443از طریق پورت  هادرخواستدر این سرور تمامی 
 استفاده کنید. برای اتصال از راه دور IPsecیا  SSHاز 

امنیت بیشتری برای  IPsecو یا  SSHهویت از طریق  شناساییاضافی برای  لایهیکید با استفاده از توانمیشما 
 ارتباط خود فراهم کنید.

 
 کنیدمربوط به اتصال از راه دور اطمینان حاصل  افزارهاینرمبودن  روزبهاز 

موجود برای اتصال از راه  هاینسخهدر نظر داشته باشید استفاده از آخرین  بایستمییکی از مواردی که حتما 
 دور است.

سیستم ریموت خود است. برای این مورد فقط باید  روزرسانیبهمداوم در حال  صورتبهشرکت مایکروسافت 
 فعال باشد. دستگاهتان روزرسانیبهمطمئن باشید که 

 مورداستفاده افزارهاینرم، اطمینان حاصل کنید که  هاعاملمسیستدر صورت استفاده از دیگر  چنینهم
صحیحی را پشتیبانی  رمزگذاریممکن است  ترقدیمی هاینسخه. شوندمیشده و هنوز پشتیبانی  روزرسانیبه

 نکرده و دارای نقص امنیتی باشد.
 

 استفاده کنیدسیستم دسترسی دارند با پیچیدگی بالا برای اشخاصی که به ریموت  رمزهایاز 
اطمینان حاصل کنید که از رمزهای عبور  دهیدمیرا به هر شخصی  Remote Desktopسعی کنید که دسترسی 

 کافی استفاده کنند. هایپیچیدگیبا 
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 سیستم، مودم و ... محدود کنید هایفایروالرا با استفاده از  هادسترسی
 هایپورتسیاری برای محدود کردن دسترسی از طریق ب افزارینرمو  افزاریسخت هایفایروالدر حال حاضر 

 مختلف وجود دارد.
را محدود مشخص  هایپورتسیستم و  غیرازبهموجود  هایدسترسی،  هافایروالسعی کنید با استفاده از این 

 کنید.
 وجود دارد. افزارهاییسختو  افزارهانرم،  میکرو تیک هایدستگاه، هامودماین فایروال بر روی 

 و پورت است.  Source  ،Destinationگزینه در تعریف فایروال تعریف صحیح از  ترینمهم
 

Network Level Authentication  کنید سازیفعالرا 
سطح بالاتری  تواندمی 2008و سرور  7در ویندوز ویستا ،  Network Level Authenticationاستفاده از قابلیت 

 .شودمین روش یک سطح اضافی برای احراز هویت نیز مشخص از امنیت را ایجاد کند. در ای
 .کندمیویندوز از این قابلیت پشتیبانی ن جزبه هاعاملسیستمفقط باید در نظر داشت که سایر 

 
 استفاده کنند را محدود کنید Remote Desktopند از توانمیکاربرانی که 

هستند.برای جلوگیری از ایجاد  Remote Desktopها جزو گروه  Administratorکلیه  فرضپیش صورتبه
 از این قابلیت استفاده کنند محدود کنید. بایستمیمشکل سعی کنید این دسترسی را فقط به افرادی که 

 
 ناموفق مشخص کنید ورودهایشدن  Lockیک سیاست برای 

 تهگرفپیش، چه سیاستی  پسورد واردکردنید مشخص کنید که در زمان ورود به سیستم و اشتباه توانمیشما 
 شود.

 باقی بماند. Lockشده و به مدت سه دقیقه   Lockبا سه بار سعی ، سیستم  مثالعنوانبه
 وارد قسمت زیر شوید : بایستمیبرای انجام این کار 

Start-->Programs-->Administrative Tools-->Local Security Policy 

    Account Policies-->Account Lockout 
 
 

 


