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 cs@shatel.ir 04GL123/00 (#6511418) 52/11/52  

Open DNS چیست؟ 

 żی نیźیبŚیت سƴمř هƴمیŻ رŵ تهƀنřمید ƱřźربŚبه ک śوƬیس مطƹźیه سřرř د بهƸمتع řر ŵکه خوƴیř رŚƴر کŵ Ƶرřوưتل هŚکت شźش
 Ƶشد ƭŚŬنř یŚرسی هźب Śنه بŚسفŚست.متř Ƶŵبو ŵخو ƱřźربŚک Ƶřźưه ƹ ولŘƀی مŚه Ƶźنت حفźتƴیř ر شبکهŵ که ŵمی شو ƵهدŚƄم

ŚŬیř عثŚست که بř ŵری موجوŚیƀیتی بƴمř.هد شدřخو ƱřźربŚی کřźی بŵکلات متعدƄم ŵ 
ƹ مƄکلاتی که می توřند بřźی کŚربOpen DNS  Ʊřźیا  ŵOpen Resolverر řین فŚیل قصد řŵریم ŵر مورŵ حفř Ƶźمƴیتی 

 řیŵŚŬ کƴد صحبت کƴیم.
توřنƴد Ʊō Żř هŚ به صورت رřŻƹنه هکźهŚیی ŵر شبکه جŚƸنی řیƴتźنت مƄغول جƀت ƹ جو ƹ یŚفتن پورت هŚیی هƀتƴد که می 

 سوř ŌستفƵŵŚ کƹ Ƶŵź بƱō Ś به مقŚصد نŵŚرست خوŵ بźسƴد.
ƹ به هƱō Ƶřźư فعŚل بوƱŵ  25یکی ř Żřین پورت هŚ که می توřند řحتŚưل سوř ŌستفƵŵŚ رř بřźی řین هکź هř ŚیŵŚŬ کƴد پورت 

 řست. Open RelayقŚبƬیت 
 هŚ، یźیکو تƭŚư به DNS سیسƹź بوƱŵ پŚسŴگو ƹ شŚư سیسƹź یرUDP ƹ 25 پورت بوƱŵ بŻŚ به توجه بŚ حŚلت نیŵ řر

Śهźل یهکŚر فعŵ شبکه řنتیźتƴ Żř ƹźسیس Śưش řźه یبƬưت به  حưس Śرهƹźیس řنتیźتƴی ƵŵŚستفř دƴƴک ƹ řنی ƕکن موضوưم 
 جƬưه Żř Ʊō که کƴد ŵŚŬیř سیسƹź مŚلک ƹ مŘƀول عƴوƱř به شŚư یبřź رř یمƄکلات دیبŚش ƱŚیجŵ źر شƴ Śưکهیř بدř Ʊƹست

 :کř ŵźشŚرź ƵیŻ موřرŵ به توƱř یم
 

1- Śưش ƕطلاř Ʊƹیس بدƹźسته سřخوŚفیک نřźف تźمص 
 بدř Ʊƹطلاƕ شƹ Śư به سبب Ʊō کŚهش سźعت سƹźیس řیƴتźنت شřADSL ŚưشغŚل پŚƴƸی بŚند سƹźیس  -5
 شIP Śưبه سƹźرهŚی موجوŵ ŵر شبکه řیƴتźنت توسط  řAttackیŵŚŬ مƄکلات řمƴیتی ƹ قŚنونی به ŵلیل  -5
4-  Ʊخته شدŚƴش Ƶŵلوō لیلŵ یل بهưیř لŚرسř ƭعد Śی ƹ Śیت هŚس Żř بعضی Ʊشد ŻŚب ƭعدIP  Śưیس شƹźس 

2- ƱŚمکř ƭستعلاř تŚصŴƄم Śưش Żř فźط ŵŚƸن Śت یهưکŚر یحŵ صورت ƵŵŚستفř Ʊشد Żř ƹźسیس Śưش řźه یبƬưح ƹ Ƭیع 
ƅصوŴلř هƬưبه ح ŻختیŚسź Śور یهƄک 

6- ƱŚمکř یگیپźی Śییقض Ƭهیع Śưش Żř فźط ŵŚƸن Śکه ییه Żř źقیط ƹźسیس Śưش ŵه مورƬưر حřźفته قźند گř. 

 

Żř ŚŬنōر که ییŵ بƬغř ŵرřمو ƵهدŚƄم ،Ƶت شدƬع Open DNS Ʊک شدźتƄن،یم Ɣƴمیت Śیه ƵŚشتبř źب ƹیر ƭŵمو/źتƹر ƹźسیس 
řیƱŚƄ ƹ لŚفع Ʊŵبو Open DNS Relay ƹیر ƵŚرگŵ řنتیźتƴ řیƱŚƄ Ƶŵست،  بوř  ƭŵی موƹر źکل بƄین مř ی حلřźبADSL 

ŵرج کř Ƶŵźیم که می توřنید بŚ  رƹتźمŵ Śر řین جŚ رƁƹ غیźفعŚل کř Ʊŵźین قŚبƬیت رŵ řر چƴد نưونه PTP  ... ƹ، سƹźیس 
 řستفŻř ƵŵŚ رřهŚưƴیی هŚی řنƭŚŬ شدř Ƶین مورŵ رř بźرسی بفźمŚیید.

řین گżیƴه رř بیŚبید ƹ قŚبƬیت  رƹتźید بŚ جƀت ƹ جو ŵر کƀƴول شŵ Śưر بین řین لیƀت نیƀت می توřن ŵستگŵƵŚر صورتی که 
 مورŵ نźƔ رř غیźفعŚل بفźمŚیید.
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DEL 1201 

 رř řنتśŚŴ کƴید. DNSشدƹ Ƶ گżیƴه  řƹRemote MGMTرŵ قưƀت  Advanceبřźی řنř ƭŚŬین کŚر کŚفیƀت Żř سźبźگ 
 DNSقřźر ŵهید. بř Śنř ƭŚŬین کŚر ŵستźسی به سƹźیس  LANرř بź رƹی  Service Accessمی بŚیƀت  ŵDNSر سźبźگ 

.ŵهد بوřهم خوřźف Śưی شƬخřŵ یق شبکهźط Żř فقط ƭŵمو 

 

 1شکل 
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DEL 1312 – 1202 

رř řنتDNS  śŚŴشدƹ Ƶ گżیƴه  řƹRemote MGMTرŵ قưƀت   Maintenanceبřźی řنř ƭŚŬین کŚر کŚفیƀت Żř سźبźگ 
 کƴید.

 DNSقřźر ŵهید. بř Śنř ƭŚŬین کŚر ŵستźسی به سƹźیس  LANرř بź رƹی  Service Accessمی بŚیƀت  ŵDNSر سźبźگ 
.ŵهد بوřهم خوřźف Śưی شƬخřŵ یق شبکهźط Żř فقط ƭŵمو 

 

 
 ˻شکل 
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Dlink 

رServices   řشدƹ Ƶ گżیƴه  řƹAccess Controlرŵ قưƀت  Managementبřźی řنř ƭŚŬین کŚر کŚفیƀت Żř سźبźگ 
 řنتśŚŴ کƴید.
بź رƹی  DNSقřźر ƹ Ƶŵřŵ بعد Ʊō Żř بŚ بřŵźشتن تیک گżیƴه  0/35رř بź رƹی  Interfaceمی بŚیƀت  ŵServicesر سźبźگ 

Apply  .یدƴیک کƬک 
 

 
 ˼شکل 
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Asus DSL-N12U-C1 

موƭŵ خوŵ رFirewall  řشدřƹFirewall  ƹ Ƶرŵ قưƀت   Advance setupبřźی řنř ƭŚŬین کŚر می بŚیƀت Żř قưƀت 
Enable  .یدƴک 

 

 ˽شکل 
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Mikrotik 

 بŚ توجه به تصویź طبق ŵōرŽ مƀیź رŵ řنبŚل کƴید  WinboxجƸت بźرسی پس Żř لاگین ŵر نř ƭźفřżر 
IP>Firewall>>Filter Rules 

 می شویم řƹFirewallرŵ قưƀت  IPبřźی فŚیřƹźل تعźیف کŵź بŚ توجه به تصویŻř  ź قưƀت   ŵRuleر řین قưƀت بŚید یک 
 

 
 5شکل 

 

 řنتśŚŴ می کƴیم  +ś گżیƴه ی   Filter Rulesسپس ŵر سźبźگ  

 
 6شکل 
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 Ƶشد ŻŚر صفحه ی بŵRule  یمƴیف می کźتع ŭźبدین ش řر 
Chain: Input 

Protocol: UDP 

Dst Port:53 

Action : Drop 

 

 
 7شکل 

 

 قřźر می ŵهیم Dropرř بź رƹی حŚلت  Actionهưچƴین 
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 8شکل 

 řت رŚưیƔƴسپس تOK . یدƴک 
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 ƴدŻƹیƹ یسƹźرها یرƹ بRecursive DNS ź یساŻ فعال źیغ
 

 .دییفźمŚ مřźجعه ź Start > Administrative Tools > DNSیمƀ به -1
2- źب ƹیر ƭŚر نƹźس Ƭست کیکřر ƴدیک ƹ Properties řر śŚŴنتř Śưدیین. 
3- Żř تب Advanced żهیگƴ (Disable recursion (also disables forwarders řر  śŚŴنتřƴدیک. 
 
 

 
 9شکل 
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