
 

 

 

 

 

 

 

 

 

 
 
 
 
 

 

 
 
 

 
 

 
 Open DNS – سیس یر ب موجود یتیام مشکلات

ظیتار منم : یخ ت  5931 ب
کتگ    شاتل یها ش

  

مشکلات امنیتی موجود بر روی 
 Open DNS –سرویس 

 

 



 

 

 

 

 

 

ست مطالب  ف

DNSOpen  ست؟یچ 

ی  فعالغی  :های در مودم Open DNSسا
DEL 1201 

1202-DEL 1312 

Dlink 
C1-N12U-Asus DSL 

Mikrotik 

رها یر ب Recursive DNS یسا فعالیغ  دی یس



                       

 Open DNS – سیس یر ب موجود یتیام مشکلات          

 

 

1 

 cs@shatel.ir 04GL123/00 (#6511418) 52/11/52  

Open DNS چیست؟ 

ی نی  یب یت س م ه  می ر  ته  ن رب مید و به ک یس مط یه س ر د به  که خو ر متع ی ر  ر ک ر  و تل ه کت ش ش
ن شد  ی  رسی ه نه ب ب سف ست.مت رب خو بو  ول  ه ک ی م نت حف ه ت ی ر شبکه  هد می شو که  م

ی عث  ست که ب ری موجو  ی یتی ب هد شد.م رب خو ی ک ی ب کلات متعد   م
یتی  م ر مور حف  ریم  یل قصد  ین ف رب  Open DNSیا  Open Resolverر  ی ک ند ب کلاتی که می تو  م

یم. د صحبت ک  ی ک
د که می  ت یی ه فتن پورت ه ت  جو  ی غول ج نت م ت ی نی  ر شبکه ج یی  ه نه هک د   ه به صورت ر ن تو

د. س رست خو ب صد ن ستف ک  ب  به مق  سو 
د پورت  ی ک ین هک ه  ی  ستف ر ب ل سو  حت ند  ین پورت ه که می تو ل بو  25یکی    به ه  فع

یت  ب  ست. Open Relayق
لت نی ر گو  ش سیس یر UDP 25 پورت بو ب به توجه ب ح س ، ییکو ت به DNS سیس بو پ  ه

ه ل یهک نتی شبکه ر فع ه یب ش سیس  ت ت به  ح ره س نتی یس د ستف یت کن موضو نی  ک  م
ش یج ر ش کهی بد ست کلات دیب و به ش یب ر یم ول ع لک  م د ی سیس م ه   که ک  ج

ر به تو یم ر ی مو  :ک ش
 

طلا ش -1 یس بد  سته س خو فیک ن ف ت  مص
یس  -5 ند س ی ب ل پ نت ش ADSLشغ ت ی یس  عت س هش س طلا ش  به سبب  ک  بد 
لیل  -5 نونی به  یتی  ق م کلات  نت توسط  Attackی م ت ی ر شبکه  ی موجو  ره  ش IPبه س
خته شد  -4 لو ش لیل  یل به  ی ل  رس یت ه  ی عد  یس ش  IPعد ب شد بعضی  س  س

ت ستعلا مک -2 ص ف  ش م ت یه ن ط ک ه یب ش سیس  شد ستف صورت ر یح  یع  ح
صو ه ل ختی به ح ور یه س  ک

ف  ش هیع ییقض ییگیپ مک -6 ه مور ش سیس قیط  که ییه ن ط ر ح فته ق  .ند گ

 

ب ر که یین  ر غ هد مو ، م ت شد ک شد Open DNS ع ت ت/مو یر ب شتب یه میت ن،یم  سیس ر
ل  ی نتی رگ یر Open DNS Relay بو فع ی مو  ست،  بو ی ت کل ب ر ین م ی حل   ADSLب

یس  ونه  ...  PTP، س د ن ر چ یت ر  ب ین ق ل ک  فع ین ج ر غی ر  تم  نید ب  ر یم که می تو رج ک 
یید. م رسی بف ین مور ر ب ن شد  ی  یی ه ه  ستف  ر

ن ستگر صورتی که  ت می تو ت نی ین لی ر بین  ول ش  ر ک ت  جو  تید ب ج یت  ر ب بید  ق ه ر بی ی ین گ
یید. م ل بف فع  مور ن ر غی
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DEL 1201 

گ  ب ت  س فی ر ک ین ک ن  ی  ت  Advanceب ه  Remote MGMTر ق ی ید. DNSشد  گ نت ک  ر 
گ  ب ت  DNSر س ی ی  Service Accessمی ب یس  LANر ب ر سی به س ست ر  ین ک ن  هید. ب  ر   DNSق

. هد بو هم خو ی ش ف خ یق شبکه   مو فقط  ط

 

 1شکل 
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DEL 1312 – 1202 

گ  ب ت  س فی ر ک ین ک ن  ی  ت   Maintenanceب ه  Remote MGMTر ق ی نت  DNSشد  گ ر 
ید.  ک

گ  ب ت  DNSر س ی ی  Service Accessمی ب یس  LANر ب ر سی به س ست ر  ین ک ن  هید. ب  ر   DNSق
. هد بو هم خو ی ش ف خ یق شبکه   مو فقط  ط

 

 
 شکل 
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Dlink 

گ  ب ت  س فی ر ک ین ک ن  ی  ت  Managementب ه  Access Controlر ق ی ر   Servicesشد  گ
ید.  نت ک
گ  ب ت  Servicesر س ی ی  Interfaceمی ب ه  0/35ر ب ر ی شتن تیک گ ر   بعد   ب ب ی  DNSق ب ر

Apply  .ید یک ک  ک
 

 
 شکل 
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Asus DSL-N12U-C1 

ت  ت  ق ی ر می ب ین ک ن  ی  ت   Advance setupب مو خو ر  Firewallشد   Firewallر ق
Enable  .ید  ک

 

 شکل 
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Mikrotik 

ر  ف ر ن  رسی پس  لاگین  ت ب ید  Winboxج ل ک نب ی ر  ر م  ب توجه به تصوی طبق 
IP>Firewall>>Filter Rules 

ید یک  ت ب ین ق ت   Ruleر  یف ک ب توجه به تصوی   ق ل تع ی ی ف ت  IPب  می شویم Firewallر ق
 

 
 5شکل 

 

گ   ب ر س ه ی   Filter Rulesسپس  ی یم  + گ  نت می ک
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یم  Ruleر صفحه ی ب شد  یف می ک  ر بدین ش تع
Chain: Input 

Protocol: UDP 

Dst Port:53 

Action : Drop 

 

 
 7شکل 

 

ین  چ لت  Actionه ی ح هیم Dropر ب ر ر می   ق
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 8شکل 

ت ر  ی ید . OKسپس ت  ک
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رها یر ب Recursive DNS یسا فعال یغ  دی یس
 

جعه Start > Administrative Tools > DNS یم به -1 م م  .دییف
ر ن یر ب -2 ست کیک س  .دیین نت ر Properties  دیک ر
 .دیکنت  ر Disable recursion (also disables forwarders) هیگ Advanced تب  -3
 
 

 
 9شکل 
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