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یک  ،ترین حالت، یک سازمان برای سایت خودش، در سطوح مختلف امکان پذیر است. در سادهSSL گواهینامه استفاده از
پیشرفته ترین حالت، گواهی خودش دهد. در کند و آنرا در تنظیمات وب سرور خود قرار می( ایجاد میCertificateگواهی )

 از صحت وجود سازمان  ،ییمکانیزمهااستفاده از ها با کند و این سازمانهای شناخته شده جهانی ارایه میرا به سازمان
( certificateکنند و سپس نسبت به تایید و امضا کردن گواهی متقاضی با گواهی )دهنده اطمینان حاصل می درخواست

 مینمایند. خودشان اقدام
های مختلف از پیش تعریف شده است. لذا هنگامیکه گواهی  Browserهای اعتباردهنده مهم در جهان برای گواهی سازمان

رسد از طریق زنجیره تعریف شده کامپیوتر می Browserباشد به ها مییک سایت که منتسب به یکی از این اعتبار دهنده
 شود.ن تایید میمتصل به اعتبار دهنده گواهی، صحت آ

پذیرند، های ایرانی را نمی، به دلیل تحریم، درخواست شرکتSSLهای های اعتباردهنده به گواهیاز آنجایی که اغلب شرکت
شوند یا اعتباردهنده آنها ای، مجاز شده باشند استفاده میدهندههای ایرانی اغلب بدون اینکه توسط اعتبارهای سایتگواهی

ها، آنرا بشناسند. لذا در هنگام باز کردن صفحه  Browserاز معروفیت و جامعیت نرسیده است که تمام  هنوز به آن سطح
های اینترنتی، این مواجه خواهید شد. البته لازم به ذکر است که در زمان حمله Certificateهایی با خطای چنین سایت

 باشد! Man in the Middle Attackتواند به معنی خطا می
تواند می Certificateمبنی بر معتبر نبودن  Browserدر ادامه این مستند، ضمن تاکید بر اینکه گذر کردن از اخطار 

 شود.ارایه می Internet Explorerو  Firefoxبسیار خطرناک باشد، راهکار گذر کردن از این اخطار در مرورگرهای 

 HTTPبه جای  HTTPSرسال و دریافت اطلاعات مهم از پروتکل معمولا در اینترنت، جهت داشتن ارتباطی امن برای ا
 استفاده می شود. برای مثال در تمامی مراحل انجام عملیات بانکی از طریق اینترنت از این پروتکل استفاده می شود.

SSL (Certificate )، ضروریست سایتی که قصد استفاده از این پروتکل را دارد گواهینامه  HTTPSبرای برقراری ارتباط 
 تهیه کرده و آن را بر روی سایت خود نصب نماید. شرکت های محدودی در جهان، این گواهینامه را ارائه می دهند.

غیر معتبر، شناسه شرکت های مجاز به صدور گواهینامه در مرورگرهای  SSLبرای جلوگیری از صدور و انتشار گواهینامه های 
 ای به روز رسانی می شوداینترنت به ثبت رسیده و بصورت دوره

استفاده شده  Certificateتوانند گواهینامه های غیر معتبر را شناسایی نمایند. اگر  ها می مرورگرها با استفاده از این شناسه
در سایتی از شرکتهای معتبر تهیه نشده باشد و یا شناسه مربوط به شرکت صادر کننده گواهینامه در مرورگر ثبت نشده باشد، 

توسط مرورگر مواجه می شوید. برای رفع  Certificateهنگام ورود به آن سایت با پیغام اخطار مبنی بر عدم شناسایی در 
 را تایید نموده و وارد سایت شد. Certificateاین اخطار می توان 

 
 از سایت های نامعتبر به هیچ عنوان به شما توصیه نمی شود!  Certificateبه این نکته توجه داشته باشید که دریافت 

 از درستی آدرس سایت و معتبر بودن آن اطمینان حاصل کنید. Certificateلذا پیش از قبول و دریافت هر 
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  مرورگرFirefox  : 
 هیتوص شما به عنوان چیه به نامعتبر یها تیسا از Certificate افتیدر که دیباش داشته توجه نکته نیا به
 ! شود ینم
در .کنید حاصل اطمینان آن بودن معتبر و سایت آدرس درستی از Certificate هر دریافت و قبول از پیش لذا

صورت اطمینان از معتبر بودن سایت،در اولین مرحله تاریخ و ساعت سیستم را چک کنید و مطمئن باشید به روز 
 هستند.

 شود: میای مانند شکل زیر باز  داشته باشد صفحه  SSLکه سایت مورد نظر نیاز به گواهینامه  در صورتی .1

 

  1شکل 
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 شود. میمطابق شکل زیر باز  ای صفحه Advancedبا انتخاب گزینه  .2

 

 2شکل 
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 شود.  میپنجره زیر باز   Add Exceptionپس از انتخاب گزینه  .3

 

 3شکل 

 

شود و سایت  میبرطرف   Certificate، مشکل  Confirm Security Exceptionدر پایان با انتخاب گزینه  .4
 شود.  میمورد نظر باز 
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 مرورگرInternet Explorer  

 لذا! شود ینم هیتوص شما به عنوان چیه به نامعتبر یها تیسا از Certificate افتیدر که دیباش داشته توجه نکته نیا به
 .دیکن حاصل نانیاطم آن بودن معتبر و تیسا آدرس یدرست از Certificate هر افتیدر و قبول از شیپ

 به روز هستند.در صورت اطمینان از معتبر بودن سایت،در اولین مرحله تاریخ و ساعت سیستم را چک کنید و مطمئن باشید 

 

  شود: میاستفاده شود. صفحه ای مطابق شکل زیر باز   IE مرورگرکه از  در صورتی .1

 

 4شکل 

 

 شود.  میصفحه مورد نظر باز   Continue to this websiteبا انتخاب گزینه  .2
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 مرورگرOpera  

! شود نمی توصیه شما به عنوان هیچ به نامعتبر های سایت از Certificate دریافت که باشید داشته توجه نکته این به
 .کنید حاصل اطمینان آن بودن معتبر و سایت آدرس درستی از Certificate هر دریافت و قبول از پیش لذا

 روز به دیباش مطمئن و دیکن چک را ستمیس ساعت و خیتار مرحله نیاول ت،دریسا بودن معتبر از نانیاطم صورت در
 .هستند

 کرد: دیرا مشاهده خواه ریز غامیداشته با شد پ ازین  Certificateمورد نظر شما  تیکه سا یصورت در (5

 

 

 5 شکل

 .دیینما کیکل  Approve یرو بر ستیکاف آن افتیدر یبرا (2
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 مرورگرGoogle Chrome 

 از سایت های نامعتبر به هیچ عنوان به شما توصیه نمی شود!  Certificateبه این نکته توجه داشته باشید که دریافت 
 .از درستی آدرس سایت و معتبر بودن آن اطمینان حاصل کنید Certificateلذا پیش از قبول و دریافت هر 

 روز به باشید مطمئن و کنید چک را سیستم ساعت و تاریخ مرحله اولین سایت،در بودن معتبر از اطمینان صورت در
 .هستند

 .کرد دیخواه افتیدر ریز شکل به یغامیپ باشد داشته ازین Certificate شما نظر مورد تیسا که یصورت در .1

 .دیرا انتخاب کن  Proceed Anyway نهیگز دیدار نانیخود اطم تیسا تیاز امن چنانچه .2

 

 

 

 6 شکل
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 مرورگر Edge 

 لذا! شود ینم هیتوص شما به عنوان چیه به نامعتبر یها تیسا از Certificate افتیدر که دیباش داشته توجه نکته نیا به
 .دیکن حاصل نانیاطم آن بودن معتبر و تیسا آدرس یدرست از Certificate هر افتیدر و قبول از شیپ

 .هستند روز به دیباش مطمئن و دیکن چک را ستمیس ساعت و خیتار مرحله نیاول ت،دریسا بودن معتبر از نانیاطم صورت در.

 شود:  استفاده شود. صفحه ای مطابق شکل زیر باز می  Edgeکه از مرورگر  در صورتی .1

 

 

7 شکل  

 . شود می باز نظر مورد صفحه  Continue to this website گزینه انتخاب با .2

 

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwi_1r2g3f_PAhXGWxQKHYOSB2YQjRwIBw&url=http://superuser.com/questions/1006721/determine-tls-certificate-details-with-microsoft-edge&psig=AFQjCNFD7LtGIpGqZs65vVwqEiKj5ODmuw&ust=1477820697299469

